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Jak zapewnié¢ dziecku bezpieczenstwo w sieci?

Choc¢ wiekszos¢ rodzicow w Polsce deklaruje, ze ma odpowiednig wiedze o zagrozeniach, ktére
mog3a spotkac¢ dzieci w internecie, to 80 proc. z nich nie instaluje na urzadzeniach programéw
ochronnych przed szkodliwymi tresciami'. Skad dorosli moga czerpa¢ wiedze o ryzykownych
zjawiskach w sieci i o tym, jak przygotowaé¢ najmtodszych do bezpiecznego korzystania
z technologii cyfrowych? Z pomocg przychodzi kurs ,,Bezpiecznie Tu i Tam”.

Mtodzi ludzie nie znajg $wiata bez technologii, a na co dzien towarzyszg im ekrany komputeréw,
tabletow i smartfonéw. Narzedzia te dajg im mozliwosci rozwijania talentéw, zdobywania informaciji,
bycia w kontakcie z innymi. Ale niosg za sobg takze rézne ryzyka. Warto, aby dorosli potrafili im
przeciwdziata¢. Wedtug badania przeprowadzonego przez TNS we wspoipracy z Fundacjg Orange
i Fundacjg Dzieci Niczyje, najwiekszg obawg rodzicow jest kontakt dzieci z niebezpiecznymi tresciami
w internecie (65 proc.), tymczasem czterech na pieciu rodzicow nie zainstalowato na tablecie lub
smartfonie dziecka zadnego programu ochronnego?. Wydaje sie, ze wiele oséb koniecznos$é instalacji
zabezpieczen kojarzy tylko z komputerem, pomijajgc smartfon czy tablet, ktére rowniez wyposazone
sg w liczne aplikacje i dostep do internetu.

- Takich problemdw nie mieli nasi rodzice i dziadkowie, wiec to naturalne, ze wspofczes$ni rodzice nie
do konca wiedzg, jak radzi¢ sobie z obecnoscig technologii w Zyciu ich dzieci. Warto otworzy¢ sie na
kilka nowoSci, skorzysta¢ z porad i e-learningow, dzieki ktérym dorosli zapewnig najmtodszym
odpowiednie warunki do bezpiecznych kontaktéw z cyfrowymi narzedziami. Takg propozycje
przygotowaliSmy w ramach programu Bezpiecznie Tu i Tam — méwi Ewa Krupa, prezes Fundacji
Orange, ktoéra opracowata bezptatny kurs internetowy dla rodzicéw o ochronie dziecka online.

Wystuchaj, towarzysz, wspieraj

Dzieci korzystajgce z nowych technologii moga natkng¢ sie na rézne zagrozenia. Wsréd nich na
kontakt z nieodpowiednimi tresciami — wulgaryzmy, przemoc, pornografie, gry i aplikacje
nieodpowiednie do wieku. Starszych dzieci moze dotyczy¢ takze zjawisko cyberprzemocy, sekstingu
czy ryzykowne kontakty online. Na kazdym etapie warto interesowac sie cyfrowymi aktywnosciami
najmtodszych, towarzyszy¢ im, rozmawia¢ i umawiac sie na przestrzeganie konkretnych zasad.

- Warto dowiedzie¢ sie, co tak naprawde nasze dzieci robig w internecie. Czesto nasze przekonania
na ten temat sg bardzo stereotypowe i mato pogtebione. Sgdzi sie przyktadowo, ze wszyscy grajg
w gry, a nawet jesli grajg to czesto nie wiemy w co konkretnie, a to przeciez spora réznica. — mowi
Jacek Pyzalski, profesor Uniwersytetu im. A.Mickiewicza w Poznaniu, badacz edukacyjnych aspektow
internetu.

Zaleca sie, aby filmy, bajki, gry i inne aktywnosci wybieraé wspodlnie z dzieckiem z wczesnigj
wyselekcjonowanego zasobu. Rodzic powinien nauczy¢ miodego internaute podstawowych zasad
bezpieczenstwa w sieci — tak jak uczy bezpieczenstwa w codziennym zyciu.

- Co jest skuteczne? Uczenie sie w dziataniu — kiedy mtodzi ludzie wspdlne z rodzicami, czy
nauczycielami wykorzystujg w sensowny sposob technologie. W tym przypadku nacisk potozony jest
nie na same technologie tylko warto$¢ ich wykorzystania. Jesli za pomocg mediéw robie cos
sensownego dla siebie, kolegow ze szkoty, Srodowiska lokalnego, rozwijam sie, to takie dziatanie ma

1 Bezpieczenstwo dzieci w internecie. Raport z badan jakosciowych i ilosciowych” Badanie zrealizowane przez TNS na zlecenie
Orange Polska we wspétpracy z Fundacjg Orange i Fundacjag Dzieci Niczyje, 2013
2 Op. Cit.
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sens. — dodaje prof. Jacek Pyzalski. Zaleca sie, pokazywaé dziecku w internecie tresci i aktywnosci,
ktére sg wartosciowe, pozytywne i rozwijajgce.

Technologiczne aspekty kontroli rodzicielskiej

Kontrola rodzicielska to takze odpowiednie techniczne zabezpieczenie sprzetdéw (szczegdlnie tych
uzywanych przez najmiodsze dzieci) — przede wszystkim poprzez programy antywirusowe
i systematyczng aktualizacje zapory systemowej. Warto tez zapoznac sie z opcjami, ktére dostepne
sg na réznego rodzaju przegladarkach i stanowig ochrone przed szkodliwymi tresciami w sieci, takze
na tabletach i na smartfonach. Dzieki nim dziecko trafi tylko na wyselekcjonowane materiaty
— odpowiednie dla jego wieku i etapu rozwoju. Warto zabezpieczy¢ tablet, smartfon czy telefon
najmtodszych kodem PIN, hastem lub gestem, aby w przypadku zgubienia lub kradziezy unikngé
utraty danych. Dodatkowo zaleca sie, aby na urzadzeniu ustawi¢ ograniczenia zwigzane z wiekiem,
dzieki czemu okreslimy, ktére aplikacje moze pobieraé.

Praktyczne porady w sieci

Dorosli moga poszukiwac informaciji i doksztatca¢ sie w kwestii skutecznej ochrony dziecka w sieci.
Dla rodzicow dzieci w roznym wieku Fundacja Orange przygotowata kurs Bezpiecznie Tu i Tam, ktory
dostepny jest bezptatnie pod adresem: http://www.fundacja.orange.pl/kurs Dzieki niemu rodzic pozna
rodzaje zagrozen, na ktore moze natkngé sie miody internauta, sposoby zabezpieczen,
a takze porady i wskazowki o tym, jak nauczy¢ dziecko przestrzegania waznych zasad w kontakcie
z technologiami. Cato$¢ podana jest w formie interaktywnych tresci, filmow, animacji i krétkich quizow,
ktére pomogg zapamieta¢ najwazniejsze informacje. Kursanci mogg tez zada¢ pytanie ekspertom.
Kurs trwa okoto 1,5 godziny, ale kazdy z 5 modutéw mozna przejs¢ osobno w dogodnym czasie.

E-learning jest czescig realizacji spotecznej misji Fundacji Orange, ktéra od 10 lat zajmuje sie
cyberbezpieczenstwem dzieci. Do tej pory nauczyta 35 tys. dzieci zasad bezpiecznego internetu na
specjalnych warsztatach w szkotach i innych placowkach edukacyjnych, wsparta przygotowanie
narzedzi ochrony on-line i brata udziat w wielu kampaniach na rzecz przeciwdziatania zagrozeniom
w sieci. Jest m.in. partnerem gtéwnym obchoddéw Dnia Bezpiecznego Internetu. Organizacja zostata
zatozona w 2005 roku i jest jedyng fundacjg korporacyjng wsrod telekomow w Polsce.

Dodatkowych informacji udziela:

Antonina Bojanowska, Fundacja Orange

e-mail: antonina.bojanowska@orange.com

tel.: (+48) 22 527 40 24 kom: (+48) 509 84 86 82

Fundacja Orange dziata na rzecz nowoczesnej edukacji dzieci i miodziezy. Poprzez tworcze inicjatywy zacheca mtodych do
zdobywania wiedzy, udziatu w kulturze, budowania spotecznosci przy wykorzystaniu Internetu i nowych technologii. We wszystkie jej
inicjatywy angazuja sie wolontariusze Orange. Fundacja zostata stworzona w 2005 roku przez Orange Polska S.A. i od 10 lat aktywnie
odpowiada na liczne potrzeby spoteczne — dostarcza Internet i technologie do miejsc zagrozonych cyfrowym wykluczeniem, dba
0 bezpieczenstwo dzieci w Internecie, zapewnia mozliwo$¢ rozwoju kompetencji cyfrowych miodziezy, osobom starszym,
mieszkancom matych miast i wsi. W 2015 roku otworzyta nowy program MegaMisja na rzecz szkolnych $wietlic.
www.fundacja.orange.pl; www.facebook.com/FundacjaOrange
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